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AGENDA

Estratégia SENAI-SP para Ciberseguranca

I-ISAC - Industry Information Sharing and |

P

Analysis Center
Exercicio Guardiéo Cibernético

Plataforma NEXO - Foresight industrial
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5 e 6 de Marco 2020 - Pittsburgh - U.S.A.



NCFTA

Agenda Principal:

Brand and Consumer Protection (BCP)
Combate fraudes, falsificacdes e riscos ao consumidor em
vendas online e cadeias de suprimento.. ——

Cyber Financial — CyFin

protege o setor financeiro contra ameagas como phlshlng,
malware, botnets e engenharia social.

Malware and Cyber Threat

Monitora malwares, dark web e ameacas técnicas emergentes
com inteligéncia acionavel.




“For the committed, not the curious”™- NCFTA Law Enforcement Partner

Para os comprometidos e néo os curiosos !

' l F A The National Cyber-Forensics and Training Alliance

Careers Training Events News Resources
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RXK (Ransomware) shows ransomware detection Flow.

Arena SENAI Cyber Seguranca
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Arena SENAI Cyber Seguranca




SEGURANGCA CIBERNETICA =

- ‘.'N
CONSULTORIA, IMPLANTACAO E AUDITORIA —
—
CONSULTORIA EM Servigcos especializados em seguranca da informnacéo,
3 privacidade e ciberseguranca, abrangendo implementagdo,
E@ NORMATIVAS E ~ avaliacdo e auditoria de prdaticas organizacionais, com base
REGULAMENTAGOES em referéncias amplamente adotadas no mercado, como.

ISOfIEC 27001, TISAX, NIST Cybersecurity Framework
2.0, CIS Controls e ISA 62443

O servico cobre desde o diagndstico do cendrio atual, passando pela definicdo e
formalizacdo de politicas, processos e controles, até a preparacdo para auditorias,
certificacdes e exigéncias regulatdrias.

A atuacgdo é consultiva e especializada, com foco na estruturagdo e fortalecimento
da segurancga organizacional.



SEGURANGA CIBERNETICA

CONSULTORIA, IMPLANTACAO E AUDITORIA

. TESTES DE VULNERABILIDADE
= ﬂ EDE INTRUSAO

X ——
(TESTES DE SEGURANCA OFENSIVOS)

Teste de Intrusdo (Pentest) realizado nos ambientes de chéo de fabrica (TO - Tecnologia
Operacional) e de Tecnologia da Informacdo (TI), tem como objetivo identificar falhas de
seguranca exploraveis em sistemas, aplicagdes, redes e demais ambientes tecnoldgicos.

A atividade simula ataques cibernéticos reais de forma controlada, autorizada e devidamente
documentada. O servigo avalia o nivel de exposi¢cdo da organizacdo a ameacgas cibernéticas,
demonstrando, de maneira pratica, como vulnerabilidades podem ser exploradas e quais

impactos reais podem ser gerados para o negocio.




SEGURANGA CIBERNETICA

CONSULTORIA, IMPLANTACAO E AUDITORIA

>
o

DEOT, ITelloT

Hub integrado de treinamento imersivo,
experimentac¢cdo aplicada e servigcos
especializados em segurancga cibernética,

voltado a protecéo de ambientes IT, OT e lloT.

LABORATORIO INTEGRADO

Em cendrios industriais
realistas e de alta fidelidade, =

£
O laboratério capacita profissionais e apoia a industria na «
andlise de riscos, conformidade e fortalecimento da resiliéncia
cibernéticaq, integrando tecnologia, governanca e
desenvolvimento de competéncias praticas para enfrentar os

desafios de ambientes ciberfisicos complexos.




SEGURANGA CIBERNETICA

CONSULTORIA, IMPLANTACAO E AUDITORIA

DIAGNOSTICO
GRATUITO

000

©

Identificacéo de riscos criticos e
vulnerabilidades

Recomendacdes priorizadas de curto
e médio prazo

Sessdo de devolutiva executiva com
Nossos especialistas

Avadlie a maturidade de ciberseguranca
industrial e receba um relatdrio executivo
com agdes praticas para fortalecer a
resiliéncia operacional (Tl e TO)

Escaneie e fagca o
diagnéstico gratuito!

Ou acesse: {
https://diagnostico.sp.senai.br/



https://diagnostico.sp.senai.br/
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-ISAC

Industry Information Sharing and Analysis Center

Em Sao CaetanodoSul

Compartilhar Proteger Fortalecer

O projeto contard com centros voltados as dreas de Finangas, Elétrica, Oleo e Gas, Salde
e atuacdo conjunta com GSl.




DON'T WAIT TO BE ATTACKED

Highest rate of attacks per orgamzation

in the st day.

== Bolivia

TOP TARGETED COUNTRIES
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RECENT DAILY ATTACKS
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Mahware types with the highest global

impact in the last day.

Highest rate of attacks per organization

in the kst day.

mm /ndonesia

TOP TARGETED INDUSTRIES
€ Education

i Government

@ Communications

TOP MALWARE TYPES

‘2" Angola
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Currentrate == 4 =
Content Protection Violation

80 000 000

Web Client Enforcement Violation
Web Client Enforcement Violation
11:07:35 Czechia = Germany

11:07:35 Czechia == Germany

11:07:35 United States - KY, United States

Web Client Enforcement Violation

ATTACKS

Web Client Enforcement Violation

11:07:36 United States = Netherlands
11:07:36 Czechia — Germany

11:07:36 Czechia -+ Germany
Content Protection Violation
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40 000 000
20 000 000

& Botnet
® Phishing
¥ Worm
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(@ Malware

LA R B B R

Content Protection Violation
11:07:35 United States - KY, United States
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cibernéticos deverdainvestir

nadreaentre 2025 e2028

*Fonte: Relatdrio da Associacdo das Empresas de Tecnologia da Informacao e Comunicagao



SEGURANGA CIBERNETICA

CONSULTORIA, IMPLANTACAO E AUDITORIA

@ I-ISAC INDUSTRIAL BRASIL

Centro de Compartilnamento e Andlise de Informacdes de
Ciberseguranca do Setor Industrial Brasileiro

| Os associados do I-ISAC
O ISAC & uma plataforma estratégica de ~ o o
inteligéncia cibernética para a industria, sdo beneficiados com:

com foco em infraestrutura critica e
ambientes industriais. Estrutura o primeiro
ISAC industrial do Brasil — e um dos poucos

no mundo —, criando um ambiente Exercicios de ciberseguranca.

confidvel de compartilhamento de
informacdes sobre ameacas digitais, que
permite ds empresas antecipar riscos, Boletins de vulnerabilidades criticas em sistema
reduzir vulnerabilidades e ampliar a ICS/SCADA e OT.
resiliéncia operacional.

Alerta de vulnerabilidades criticas.

Assessoria para conformidade(1SO 27001).

Relatorio setorial.
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CENTRO DE ANALISE E
COMPARTILHAMENTO DE DADOS

AREA DE TRABALHO - ANALISE
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8° Exercicio Guardido Cibernético
Omaior exerciciodohemisféerio Sul

& NIk

PROCESSOS COMUNICAGAO TECNOLOGIA







SEGURANGA CIBERNETICA

EVENTOS

EXERCICIO GUARDIAO CIBERNETICO
(SETEMBRO/2026)

conduzido pelo Ministério da Defesa e coordenado pelo Comando de Defesa Cibernética
(ComDCiber) do Exército Brasileiro.

O objetivo do exercicio é testar, integrar e fortalecer a capacidade de resposta do Brasil frente a
incidentes e ataques cibernéticos, especialmente aqueles que impactam infraestruturas criticas
nacionais, como energia, dgua, transporte, comunicagdes, finangas e servigcos essenciais.




Com DCyber

Responsdvel por proteger as infraestruti
criticas e a soberania digital do Brasil. b

Atua como escudo estratégico no ambiente
cibernético, garantindo prontidéo, dissuaséo e
resposta aameacas digitais.

Participa de exercicios internacionais
com a OTAN =

Comando General lvan de Souza Corréa Filho

>




HUB VOLTADO A PROTECAO DIGITAL DA INDUSTRIA



Proposta doPrimeiro Tt
Hub em Sdao Paulo , S

Setembro de 2026

* Participacao das Simulacées com Industrias
em Sao Paulo

* Possibilidade de Acao Paralela ao Exercicio
Guardiao Cibernético em 5 unidades do SENAI

* 1.602 Empresas com Ciso - Diretor de Seguranca
da Informacao



2026 - EGC 8.0

HUB Central
Brasilia - DF

HUB Belem-PA
HUB Manaus - AM

HUB S30 Paulo-SP S50 HUB Recife-PE

HUB Curitiba-PR HUB Rio de Janeiro - RJ

O maior exercicio de Ciber-resiliencia do Hemisfério Sul

240 Organizacoes e 2000 Participantes



Simulacg¢éo Construtiva

* Incidente cibernético

APTs Reais que atuam ho
Brasil e no mundo

Ameaca Persistente Avancada



EGC 8.0 — Simulacgéo Virtual -SENAI-

HUB CENTRAL — BRASILIA DF HUBS REGIONAIS
/ SETORIC SETORIC \
000 OQ0O
M
O M0
\_ BLUE TEAM BLUE TEAM )
/ SETORIC SETORIC \
OO0 OQO0
RED TEAM M) ———m)y (D
\_ BLUE TEAM BLUE TEAM Y
G\ m /l / Empresas Estratégicas de Defesq, Empresas Estratégicas de Defeso,\
Comeércio, Industria e Servicos Comeércio, IndUstria e Servicos
GOLD TEAM SETORIC SETORIC
M0 M

\ BLUE TEAM BLUE TEAM /




Simulacédo Virtual — Sistemas de Controle Industrial

(ScADA) customizados por Setor Estratégico

Setor Defesa - Thermex

o Sac 3;§§?

THERMEX oo

Setor Energia — Simulador Digital
Em Tempo Real

h— - — -

Cachowirs Paulints -Terminal Rio

Vamalode Comlvrm o Vodits Sebmstecie Teywing Bio
o | 220000000 1 D oo
.|}~®--.._}. | l = .{_ ——f]
Dt Owipavins

Dedon Zemtacic Cachomin Pesinta i ¢ samwn]

Setor Defesa — Sistema de Defesa Aérea

DearxERER_DES

Setor i\guq, e-Gov, Biossegu ranca
e Bioprotegdo - Tratamento de Agua

Setor Transportes — C2 Drone

Setor Financeiro e Comunicag¢oes —
Controle de Temperatura e Baterias de Site
E Data Center




Jogo Cibernético

Capture The Flag (CTF) — 2000 vagas
- 1400 civis/300 militres/300 Cooperacdo Internacional;




COOPERAGCAO INTERNACIONAL

Paises convidados

*
e
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NEXO EXPERIENCE
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Apoidar empresas em seus processos de inovagao,
oferecendo um plano integrado de facilitacdo de ponta
ponta — desde a identificacéo dos desafios até a
construcdo de roadmaps de solugoes, conduzidos e
executados tecnicamente pelo proprio Distrito.

‘{

Ampliar as agées colaborativas, praticas e escalonaveis
para fomentar ainovacdo nas empresdads e indudstrias do
estado de Sdo Paulo



Entendendo fases do método

a

Objetivo de
investigacdo

O que a empresa deseja
estudar?

Horizonte temporal

Qual o tempo a se
considerar? 5,10, 20 anos?

Megatendéncias mais
relevantes

Quais as tendéncias globais
que mais se conectam com
O segmento e objetivo do
estudo?

O

Scanning:
Levantamento de
forcas tecnoldgicas,
tendéncias do setor,
patentes, sinais e
eventos improvaveis de
grande impacto.

O

Construcdo em
workshop de
cendrios possiveis
qgue poderdo moldar

o futuro da empresa.

Exploramos
possibilidades e
enxergamos
caminhos.

Desenho de projetos de
inovagdo em H1, H2 e H3
Decisdo sobre onde

inovar e como alocar os

esforcos.

Plano de agdo
necessario para
transformar o futuro
escolhido em realidade.
Conexdo com linhas de
fomento com maior
sinergia aos projetos.



Data Driven

Bancos de dados que baseam a sala e o método

PLATAFORMA ORION BANCO DE DADOS CASES DISTRITO
IF FORESIGHT INSTITUTE Patentes, Artigos Cientificos, LEVANTAMENTO DE CASES POR
ITONICS* Anadlise de potenciais mercado VERTICAL
LA . Fa f _"v'_f = "
-

Acesso a mais de 2.800 forcas motrizes  Acesso ao banco de dados de Cruzamento de dados de

em 20 dimensdes: Tendéncias, sincise  patentes e rotas tecnoldgicas para tendéncias e forcas de mudancas
wild cards para scanning e workshop alimentar os dados gerados pela sala. com os cases e linhas de pesquisa
de fore3|ght. Bases Intemacionais de patentes: ESPACENET, Google Patents e desenvolvidas RO1 cada vertical do

*Acesso solicitado Lens Distrito.
Busca e definicdo de classes de patentes - IPC, CPC

Andlise bibliométrica (VOSviewer)

Banco de dados de base cientifica: Scopus/Web of
Science/ScienceDirect

Anldlise e potenciais mercados: GENIP



O Método
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O método atua como uma inteligéncia estratégica que conecta
o presente as forgas que estdo moldando o futuro para definir

onde e como inovar.
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Roadmap de projetos de inovacdao: acoes pratlcasp% comecar a
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executar hoje, com dire¢do estratégica clara para os préximos anos.
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